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The Transformative Role of Al in
Reshaping Electoral Politics

Dr. Katja Mufioz

Germany is increasingly caught up in the global competition between autocratic and democratic systems - including how both
sides are instrumentalizing leadership in technology. Thus, Germany has supported the EU’s attempt to become a regulatory
superpower, ensuring that high, liberal standards are applied to fields such as generative Al. As governments digitalize their
services and Al increasingly shapes the electoral process, European policymakers need to realize that trust in new technologies
is essential to political legitimacy. Given the decisive elections that will be held worldwide in 2024, they must act to maintain this
trust.
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profil

DESINFORMATION

Staatsschutz fordert Strafen fir Fake
News




Paragraf gegen Desinformation

Was also tun? Aus Sicht der DSN ist die Sache klar. Im Gespriach mit profil fordert
der Staatsschutz erstmals, Fake News unter Strafe zu stellen. Das Argument:
»,Desinformation ist ein gangiges ,Werkzeug‘ zur Einflussnahme und durch die
Nicht-Strafbarkeit fehlt die Handhabe zu Gegenmafdinahmen. Ein Paragraph kénnte
hier starke primarpraventive Erfolge verzeichnen, da die Streuung dieser Narrative
verhindert werden kann und somit auch eine Beeinflussung der Bevolkerung.
Akteurinnen und Akteure konnen so fiir ihre Desinformation und vor allem den
daraus resultierenden Konsequenzen zur Verantwortung gezogen werden. Wichtig
ist, dass der Paragraph auch eindeutig darauf eingeht, dass die Konsequenzen,
welche aus Desinformation resultieren, im Speziellen gefihrlich sein konnen.“ Als
Beispiel fiihrt die DSN den Sturm auf das Kapitol in den USA an, dem die
Falschbehauptung vorangegangen war, die US-Prasidentschaftswahl 2020 sei

manipuliert worden.

Die Forderung ist heikel. Ein Fake-News-Paragraf wiare ein machtiges Instrument fiir
die Ermittlungsbehdrden und konnte im Extremfall die Meinungsfreiheit
beschneiden. Kritik an dem Paragrafen baut die DSN vor: ,Natiirlich schliefsen wir
mit einem Paragraphen nicht die russischen Trollfabriken, aber konnen so gegen die
in Osterreich ansassigen Individuen, welche im Zweifelsfall viel mehr direkten

Einfluss durch ihre Desinformation austiiben, aktive Mafinahmen einleiten.”



Als Fake News strafbar waren

Einen Tatbestand, wie ihn sich die DSN wiinscht, gab es in Osterreich bereits. Die
~verbreitung falscher, beunruhigender Geriichte“ war laut Paragraf 276 des

Strafgesetzbuches mit bis zu fiinf Jahren Freiheitsstrafe bedroht. Der Tatbestand
wurde 2015 abgeschafft, weil es davor iiber ein Jahrzehnt zur keiner Verurteilung

mehr gekommen war.

Das war allerdings vor Corona — und dem Ukraine-Krieg.



Erganzung

Dieser profil-Artikel loste kritische Reaktionen aus, weil die Forderung
eines Fake-News-Paragrafen umstritten ist. Die Chronologie: Von der
Pressestelle der DSN wurden profil zunichst alle im Artikel angefiihrten
Zitate schriftlich freigegeben. Die Aussagen des DSN-Beamten waren also
autorisiert. Darunter auch die Idee eines eigenen Paragrafen gegen Fake
News. In Reaktion auf den profil-Artikel ruderte das Innenministerium
zuriick: Seitens der DSN gebe es doch "keine Forderung, Fake News unter
Strafe zu stellen". Auf Anfrage des "Standard"” prazisierte der DSN-Chef
Omar Haijawi-Pirchner seine Position: Es gehe darum, Falschnachrichten
im Netz besser iberwachen zu konnen. Derzeit sei es nicht moglich, Fake
News im Vorfeld zu untersuchen, da es keinen Paragrafen im Strafrecht
gebe, der der DSN eine solche Verfolgung ermagliche. Eine Bestrafung
wolle man aber definitiv nicht, da es "schwer mit der freien
Meinungsaufderung” in Einklang zu bringen sei, sagt Haijawi-Pirchner.
Welche Gesetzesinderung dem DSN-Chef konkret vorschwebt, geht aus

diesem Statement nicht hervor.
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Abbildung 2: Teilmengen der Begriffsverstindnisse ,problematischer Informationen®
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Journalistische Gestaltung

Staatliche Akteure

Quelle: Dreyer/Stanciu/Potthast/Schulz, Desinformation: Risiken, Regulierungsliicken und adaquate
Gegenmafnahmen. Wissenschaftliches Gutachten im Auftrag der Landesanstalt fir Medien NRW.

18

ALEXANDER VON HUMBOLDT INSTITUT FUR INTERNET UND GESELLSCHAFT



Was ist Desinformation?

rechtswissenschaftliche Begriffsdefinition: Desinformation beschreibt Auferungen,
— deren Wahrheit mit guten Grinden angezweifelt werden kann,
— die niedrigschwellig (weiter-)verbreitbar sind,

— die durch die Person des AuBernden oder ihre Gestaltung aus Sicht eines objektiven Empfangers
einen besonderen Wahrheitsgehalt beanspruchen und

— Schutzrechte und -guter beeintrachtigen

Quelle: Dreyer/Stanciu/Potthast/Schulz, Desinformation: Risiken, Regulierungsliicken und adaquate GegenmaRnahmen. Wissenschaftliches Gutachten im Auftrag der Landesanstalt fur
Medien NRW.
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Desinformation kann auch Teil von Volkermord sein

7 e |

Application of the Convention on the Prevention and Punishment of the Crime of
Genocide (The Gambia v. Myanmar)

LATEST DEVELOPMENTS

-'- REUTERS® World v Business v  Markets v Sustainability v Legalv  More v

Asia Pacific

U.N. investigator says Facebook provided
vast amount of Myanmar war crimes
information

(8]~ [<]

September 12, 2022 10:56 PM GMT+2 - Updated a year ago
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Was ist Desinformation nicht: Satire

DIETAGESPRESSE POLITIK LEBEN WELT SPORT REDAKTION

Nach Taliban-Besuch: FPO enthiillt neue Wahlplakate FI 0

HERBERT KICKL.:

Dschihad statt
Fahrrad!

Nach Taliban-Besuch: FPO enthiillt neue
Wabhlplakate

26. September 2023

Der Besuch prominenter FPO-Mitglieder bei den Taliban in Afghanistan war
nur der Anfang. Offenbar unternimmt die freiheitliche Partei eine radikale...
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Individualbezogene Risikopotenziale

- Beeintrachtigung der individuellen Autonomie

- Freiheitlichkeit der politischen Willens- und Meinungsbildung

- Wahlfreiheit
- Allgemeines Personlichkeitsrecht

- Recht auf unbeeintrachtigte Personlichkeitsentwicklung

- Leib, Leben, Gesundheit
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Gesellschaftsbezogene Risikopotenziale

- Freiheitlichkeit der offentlichen Meinungsbildung
- Kommunikative Chancengerechtigkeit

- Meinungsvielfalt

- Demokratische Willensbildung

- Vertrauen in demokratische Institutionen

- Gesellschaftliche Realitatskonstruktion durch geteiltes Weltwissen

- Gesellschaftlicher Zusammenhalt
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M Artikel Datenbank Learn  Recherchieren Videos  Gastbeitrige  Uber uns Q @DEV I
Aktuelle Artikel

September 14, 2023

Das Desinformations-Liebeslied des Kremls Desinformationsangriffe auf
an Nordkorea Staatsbedienstete und o6ffentliche

Der Kreml versucht, das Gleichgewicht zu halten, und lobt Institutionen
Nordkorea, mdchte dabei aber nicht zu hilfsbedtrftig erscheinen,
da Kim Jong-Uns Besuch eine Ablenkung von Russlands
selbstverschuldeten Problemen darstellt.

Es gibt eine neue Welle von Desinformationsangriffen auf
Staatsbedienstete und offentliche Institutionen. Dieses Mal
stammen diese Angriffe nicht ausschlie3lich aus Russland,
Jetzt diesen Artikel anhi sondern auch das belarussische Regime ist involviert.




Mafdnahmen der EU

- Mitteilung ,Bekampfung von Desinformation im Internet: ein europaischer Ansatz ist eine
Sammlung von Instrumenten zur Bekampfung der Verbreitung von Desinformation und zur
Gewahrleistung des Schutzes der Werte der EU (2017)

- Aktionsplan zur Bekampfung von Desinformation (2018)

- Europaischer Aktionsplan fur Demokratie mit Leitlinien fur Verpflichtungen und
Rechenschaftspflicht von Online-Plattformen zur Bekampfung von Desinformation

- Verhaltenskodex fur Desinformation von 2018 (Selbstregulierungsstandards zur Bekampfung von
Desinformation)

- 2021: COVID-19-Desinformationsuberwachungsprogramm

- Grundung von EDMO als Desinformations-Observatorium

- 16.Juni 2022: Verstarkter Verhaltenskodex (Code of Conduct)
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https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation

Zwischen “Soft-Law” und Hard Law

Verstarkter Verhaltenskodex zum Umgang mit Desinformation (2022):

basiert auf Verhaltenskodex von 2018

erfasst Mainahmen zur Transparenz von Werbeanzeigen und Demonetarisierung von

Desinformation

insbesondere politische Werbung muss als solche gekennzeichnet werden
Unterzeichner sollen gegen manipulative Verhaltensweisen von Kl-Systemen vorgehen
Starkung der Medienkompetenz sowie Kennzeichnung von Desinformation

Starkung der Forschung und Faktenprufer:innen durch datenschutzkonformen Zugang zu

Plattformdaten

Aus “soft” wird “hard law” DSA: Moglichkeit der Verpflichtung von Unternehmen an der Mitarbeit der
Kodizes als Risikominderungsmanahme Art. 35 Abs. 1 lit. h) DSA
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Gesetz uber digitale Dienste (Digital Services Act)

- enthalt abgestufte Transparenzpflichten und Risikoabschatzungspflichten fur VLOPs

- Transparenzberichte zur Umsetzung des DSA und Aktivitaten des Diensteanbieters sowie
Werbearchive

- infolge der Risikoabschatzung sollen Risikominderungsmafinahmen ergriffen werden

- beispielsweise durch Anpassung der AGB, Anpassung der Empfehlungssysteme, Anpassung der
geschalteten Werbung und Verstarkung interner Prozesse des Diensteanbieters

- Desinformation wird in den Systemischen Risiken der VLOPs angesprochen, man erhofft sich
Ursachenbekampfung

- adressiert Desinformation dartuber hinaus nur durch den Begriff des illegalen Inhalts, der lediglich
einen Teil der Desinformationen abdecken kann und durch die Mitgliedstaaten selbst ausgefullt
wird



Ki-Verordnung (Entwurf)

Art. 52 Abs. 3 UADbs. 1 KI-VO-E Transparenzpflicht:

“Nutzer eines KI-Systems, das Bild-, Ton- oder Videoinhalte erzeugt oder manipuliert, die wirklichen
Personen, Gegenstdanden, Orten oder anderen Einrichtungen oder Ereignissen merklich ahneln und einer
Person filschlicherweise als echt oder wahrhaftig erscheinen wiirden (,Deepfake®), miissen offenlegen,
dass die Inhalte kunstlich erzeugt oder manipuliert wurden.”

- hier ist die Intention der Tauschung kein Kriterium

- zudem sind nach KI-VO-E die Trainingsdaten einer Kl offenzulegen
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Desinformation: Haufig erkannt, selten gemeldet, meist ignoriert

- 80% erkennen Desinformationsinhalte, 20% haben sie schon einmal gemeldet (2023 forsa-Umfrage
und Studie der LMA NRW)

- 40% halten Melden von Desinformation fur eine wirksame Mafnahme

- die wiederholte, unerkannte Exposition gegenuber Desinformation ist empirisch ein wichtiger
Faktor bei ihrer Wirkung (Illusory Truth Effect) (“einmal Fast Food ist nicht schlimm, immer Fast
Food kann sich negativ auswirken”)

- Faktorenvielfalt bei der Anfalligkeit fur Desinformationsinhalte: politische Einstellung, Nahe zu
Verschworungsdenken, Bildungsniveau, Geschlecht und Alter haben jeweils signifikanten Einfluss
auf die Bewertung der Richtigkeit einer fehlinformierenden Aussage zur COVID-19 Impfung sowie
zum Krieg in der Ukraine (forsa-Studie)
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Kommunikation wandelt sich in digitalen Zeiten:
Desinformation ist ein Phanomen unter vielen

- Medienwandel, Mediatisierung, Datafizierung

- Durchsetzung technischer Kommunikationsmedien hat eine durch Medien gepragte Transformation
zur Folge, in der die Automatisierung von Kommunikation eine zunehmende Bedeutung hat

- Wir sind in kommunikativen Figurationen verwoben mit je unterschiedlichen Relevanzrahmen, die
handlungsleitend fur die konstitutiven Praktiken der jeweiligen sozialen Domane sind

- komplexe Medienensembles und sich wandelndes Informationsverhalten machen monokausale
Erklarungen und monomediale Rezeptionswirkungsstudien sehr komplex
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Berichte der Digitalunternehmen nach dem neuen Verhaltenskodex der EK

European | English Search
m Commission @ 0

Shaping Europe’s digital future

Home | Palicies = Activities | News | Library | Funding | Calendar | Consultations

Home > News & Views > Code of Practice on Disinformation: new reports available in the Transparency Centre

DIGIBYTE | Publication 26 September 2023

@
Code of Practice on Disinformation: new reports available in the

Transparency Centre

All major online platform signatories of the Code of Practice on Disinformation (Google, Meta,
Microsoft and TikTok) have delivered a second set of reports on the implementation of the Code of
Practice.

This is the first reporting round covering a full, 6-month period.
Related topics

Four new signatories of the Code (Alliance4Europe, Newtral, EFCSN and Seznam) have submitted
their baseline report at the same time, in accordance with their commitments under the Code. Media

The reports can be accessed through the Transparency Centre of the Code, established and
maintained by the signatories of the Code.

Signatories who are major online platforms committed to report every six months on their actions
taken under the Code, while other signatories report once per year.

The platforms’ new reports



Was die Plattformen tun: Berichte nach dem Desinformationskodex (26.9.2023)

- Google berichtet, dass YouTube zwischen Januar und April 2023 411 Kanale und 10 Blogger-Blogs
geschlossen hat, die an koordinierten Beeinflussungsoperationen beteiligt waren, die mit der vom
russischen Staat finanzierten Internet Research Agency (IRA) in Verbindung stehen.

- Meta berichtet, dass es seine Factchecking-Partnerschaften auf 26 Partner erweitert hat, die 22
Sprachen in der EU abdecken, darunter jetzt auch Tschechisch und Slowakisch.

- TikToks Fakteniiberprufung deckt Russisch, Ukrainisch, Weif3russisch und 17 europaische Sprachen
ab, unter anderem durch eine neue Partnerschaft mit Reuters. In diesem Zusammenhang wurden
832 Videos mit Bezug zum Krieg Uberpruft, von denen 211 als Folge der Uberpriifung entfernt
wurden

- Microsoft weist darauf hin, dass Bing Search bei 798 180 Suchanfragen im Zusammenhang mit der
Krise entweder mafigebliche Informationen gefordert oder weniger mafdgebliche Informationen
herabgestuft hat.
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Was die Plattformen tun: Berichte nach dem Desinformationskodex (26.9.2023)

- Google gibt an, dass es in der ersten Halfte des Jahres 2023 verhindert hat, dass Werbung im Wert
von mehr als 31 Mio. EUR an Desinformationsakteure in der EU floss.

- AufRerdem hat Google in der EU 20 441 politische Anzeigen im Wert von fast 4,5 Mio. EUR
geschaltet und 141 823 politische Anzeigen abgelehnt, weil sie die Identitatsprufung nicht
bestanden haben.

- Meta berichtete, dass mehr als 40 Millionen Inhalte auf Facebook und mehr als 1,1 Millionen auf
Instagram mit einem Factchecking-Label versehen wurden.
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Was die Plattformen tun: Berichte nach dem Desinformationskodex (26.9.2023)

- 95 % der Nutzer, die auf Inhalte mit einem Warnhinweis stofden, dass die Informationen
faktengepruft wurden, klicken nicht darauf, und 37 % der Nutzer auf Facebook und 38 % auf
Instagram, die vorhatten, faktengeprufte Inhalte zu teilen, brechen ihre Teilungsaktion ab, wenn sie
die Warnung erhalten.

- TikTok meldete, dass 29,93 % der Nutzer das Teilen abbrechen, wenn sie auf der Plattform den
Hinweis "ungeprufte Inhalte” sehen. Auferdem wurden 140 635 Videos mit mehr als 1 Milliarde
Aufrufen von der Plattform entfernt, weil sie gegen die Richtlinie fur Fehlinformationen verstofien.

- Microsoft berichtet, dass mehr als 6,7 Millionen gefalschte Linkedln-Konten in der EU in der ersten

Halfte des Jahres 2023 an der Erstellung gehindert (Blockierung der Registrierung) oder
eingeschrankt wurden.

37

ALEXANDER VON HUMBOLDT INSTITUT FUR INTERNET UND GESELLSCHAFT



Wie gehen wir mit unkooperativen Unternehmen um?

X Transparency

POLICY

Musk’s X Cuts Half of Election
Integrity Team After Promising to

e COVID-19

[

sk i il M e Misinformation

About this report

As the global community faces the COVID-19 pandemic together, Twitter is helping

Elon Musk’s X, formerly known as , is cutting around half of the global team

devoted to limiting disinformation and election fraud on the platform, including the people find reliable information, connect with others, and follow what's happening

in real time.

head of the group, according to three people familiar with the situation.

The cuts come less than a month after the company said it would expand the team and ) o )
Effective November 23, 2022, Twitter is no longer enforcing

as X faces renewed criticism from the European Commission over the volume of the COVID-19 misleading information policy.

o f . it ] » M ntit t
misinformation on its platform. Meantime.




Wie gehen wir mit unkooperativen Unternehmen um?

Messenger

Gezielte Desinformation auf Telegram

24.02.23 - NEWS

Ein Jahr nach Beginn des russischen Angriffskriegs gegen die Ukraine gibt es auf Telegram viel Desinformation und Propaganda.

Das zeigt ein aktueller Report von jugendschutz.net.

EU DisinFo

We gather. W/ source. We map.

Institute
for Strategic About '
Dialogue

ISD

d | g | t CI | d |S p ut c h ES |1SD’s blog for the latest in data-driven research on hate, disinformation and e

A false picture for many audiences: How Russian-
language pro-Kremlin Telegram channels spread
propaganda and disinformation about refugees
from Ukraine

26 October 2022

Search here... Q

DISNFORMATION ON TELEGRAM: RESEARCH AND CONTENT
MODERATION POLICIES
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EU-weites Verbreitungsverbot fur russische TV-
Sender und Plattformen

Verordnung seit 2.3.2022 in Kraft

GOXMBMEME

Anderung ab 10.4.2023:

Mit dem 10. EU-Sanktionspaket gegen Russland wurden vier weitere Sender/ Plattformen der
Sperrliste hinzugefugt. Der erforderliche Durchfihrungsrechtsakt wurde erlassen.

Daher sind diese Sender zum 10. April 2023 aus dem Programmbouquet zu entfernen bzw.
haben Access-Provider ab dann den Zugang zu deren Websites zu sperren [Details dazu
unten).

Um folgende Sender/ Plattformen handelt es sich:

+ RT Arabic
« Sputnik Arabic

Im Zusammenhang mit den EU-Sanktionen gegen Russland infolge des russischen Angriffs auf die
Ukraine, hat der EU-Rat am Mittag des 2. Marz 2022 im Amtsblatt der Europdischen Union eine
Verordnung und einen entsprechenden Beschluss veroffentlicht, die restriktive Maflnahmen gegen
russische Medien enthalten, die sich an Propagandaaktionen beteiligen. Der Beschluss und die
Verordnung [EU) 2022/350 des Rates zur Anderung der Verordnung (EU) Nr. 833/2014 verbieten
wegen des Vorwurfs der Kriegspropaganda EU-weit Betreibern, Inhalte der russischen
Staatsmedien RT [in verschiedenen Sprachversionen) und Sputnik zu senden oder deren Sendung
zu ermoglichen oder zu erleichtern.

Es werden auch alle Rundfunklizenzen oder -genehmigungen, Ubertragungs- und
Verbreitungsvereinbarungen ausgesetzt. Konkret genannt sind im Anhang der Verordnung die
Programme RT - Russia Today English, RT - Russia Today UK, RT - Russia Today Germany, RT -
Russia Today France, RT - Russia Today Spanish und Sputnik. Die Verordnung tritt mit ihrer
Veroffentlichung im Amtsblatt der Europaischen Union in Kraft und ist in allen ihren Teilen
verbindlich und gilt unmittelbar in jedem Mitgliedstaat.

Daher empfehlen wir nun, mittels DNS-Sperren umgehend den Zugang zu diesen URL zu sperren,
um der Sanktionsverordnung nachzukommen! Diese sind:

)

- actualidad.rt.com
*.esrt.online
*.esrt.press
*.actualidad-rt.com

- de.rt.com

« deutsch.rt.com
*.rtde.live
*.rtde.site
*.rtde.tech
*.rtde.world
*.rtde.me
*.rtde.site
*.rtde.xyz
*.rtde.team

- fr.rt.com

- francais.rt.com

«- radiosputnik.ria.ru
*.sputniknews.com

« www.rt.com

*.swentr.site

« *.snanews.de

« *.rtr-planeta.com

« *.rtr-planeta.ru

« *.vesti.ru

« *tvcru

= *.ntv.ru

« *tv.ru

« *ren.tv

« *rtarabic.com (ab 10.4.2023)

« *sputnikarabic.ae [ab 10.4.2023]

Diese URL sind derzeit von der KommAustria als unzulassig eingestuft. Allerdings ist es
grundsatzlich se, dass diese Liste nicht abschlieBend ist, weil es weder von der Europaischen
Kommission eine solche Auflistung gibt noch die Behérden eingrenzen kdnnen, was darliber hinaus
eventuell zu sperren ist. Diese fiir die Unternehmen indiskutable Situation versuchen wir
abzumildern, indem wir weiter in engem Kontakt mit den beiden Regulierungshehdrde bleiben. Wir
informieren dber neue Entwicklungen zum Thema.

Stand: 05.04.2023
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6 MERICS

Report

Analysis Experts Events Services Q

Sep 27,2023 40 min read

Image control: How China struggles for
discourse power

Key takeaways

» Europe and EU member states are of strategic importance to China’s leadership, both
as economic partners as well as a counterweight to the US. But a host of issues
burdens relations, and the perception of China in large parts of the EU has

worsened.

China’s leadership is strengthening and refining its efforts to manage public opinion
abroad. Its media activities and interactions with policymakers, business
representatives, civil society and academia pursue the following mutually
reinforcing objectives:

» Enhance and correct China's image abroad to comply with official

narratives, e.g., by using propaganda and disinformation, or flooding
social media with seemingly apolitical content to dilute public

discourse.

Mobilize and amplify support for its positions, e.g., by soliciting
statements from foreign political and economic elites as well as
mobilizing Chinese citizens and diaspora.

Erase undesired content from international debates and deter further
action through threats, economic coercion and increasingly legislation

with extraterritorial effect.

Crop out and filter critical voices and non-approved information from
China by limiting access to the country, counterparts, government
information and communication platforms.

Multimodale Ansatze an die globale
Diskursbeeinflussung



Verbleiben Schutzluicken?

- Grenzen der rechtlichen Anknupfung an Wahrheit/Unwahrheit

- Uberprifbarkeit von Aussagen nicht skalierbar

- Nur straf- und personlichkeitsrechtlich relevante Auferungen mit unmittelbaren
Gefahrdungspotenzial sind rechtlich fassbar

- Gemeldete Zahlen der Unternehmen schwer uberprufbar

- Staatliche Interventionen zum Schutz kommunikativer Chancengleichheit und -gerechtigkeit
regelmafiig verwehrt

- Jedoch: Staat hat Aufgabe zur Aufrechterhaltung der Grundbedingungen der
Kommunikationsverfassung
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Luge, Misinformation, Fake News, Desinformation

Welche Rechtsguter sind in Gefahr?

Wie reagieren wir bisher?
Was sagt die Empirie?

ie konnen wir es besser machen?
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Was tun gegen Desinformation: (1) Plattformen

- Investition in automatisierte Erkennungssysteme (Anti-Desinformations-Algorithmen)

- Loschung/Sperrung von Desinfo-Inhalten durch Plattformen

- Downranking/Depriorisierung/Sharing-Untrebindung

- Kennzeichnung

- Einrichten von Meldemdoglichkeiten (Flagging), inkl. “Trusted Flaggers” mit priorisiertem Zugang zu
internen Depriorisierungssystemen

- Kooperation mit Fact-Checking-Anbietern

- Debunking (Aufklarungstexte nach Desinformationskonsum)

- Prebunking (praventive Aufklarungstexte)

- Nudging (Warnhinweise)

- Truth-Crowdsourcing (‘Was halten Sie davon”-Voten)

- Plattformubergreifende Kooperationsausbau (Interoperabilitat von Anti-Desinfo-Systemen)
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Was tun gegen Desinformation: (2) Regierungen

- Forderung von fairen Rahmenbedingungen zur Erhaltung von klassischen Medienunternehmen

- Forderung des Qualitatsjournalismus

- Forderung von Medienkompetenz in allen Phasen der Bildungsbiographien
- Aufbau von Teams aus multidisziplinaren unabhangigen Faktenpruferinnen und -prufern

- Unterstutzung der Desinformationsforschung
- europaischen Fruhwarnsystems gegen Desinformation
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Was tun gegen Desinformation: (3) Justiz

- Bei objektiv falsifizierbaren Inhalten und bestehenden gesetzlichen Verboten und Gefahrdung eines

Rechtsqguts: Gerichtsformige Einzelfallverfahren
- akzessorisch zu gesetzlichen Verboten oder aufgrund von AGBs: Uberpriifung von Ldschungs- bzw.

Sperr- bzw. Depriorisierungsverfugungen im Einzelfall
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Offene Fragen

- Wie konnen wir besondere Sorgfaltspflichten bei journalistisch-redaktioneller Gestaltung
sicherstellen

- Konnen wir Accounts mit hoher Relevanz/Reichweiten besonderen Sorgfaltspflichten unterwerfen?

- Sollen Social Bots a) verboten b) uber AGBs eliminiert werden konnen?

- Wie gehen wir mit Inhalten um, die von generativer Kl erstellt wurden?
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Luge, Misinformation, Fake News, Desinformation

Welche Rechtsguter sind in Gefahr?
Wie reagieren wir bisher?
Was sagt die Empirie?

Wie konnen wir es besser machen?
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Die kommunikative Konstruktion von Wahrheit ist ein gesellschaftlicher Prozess

e In Abwandlung des “Bockenforde-Diktums” (“Der freiheitliche, sakularisierte Staat lebt von
Voraussetzungen, die er selbst nicht garantieren kann”): Digital mediatisierte, gesellschaftliche
Willensbildungsprozesse leben von Voraussetzung, die weder Plattformen noch der Staat alleine
garantieren konnen

e Der Staat kann durch Gesetze und die Justiz die Prozesse der geselflschaftlich-demokratischen
Selbstverstandigung nur begrenzt steuern.

e Neue Formen der hybriden Governance von Kommunikationsraumen unter staatlicher
Konturierung, aber mafdgeblicher Pragung durch private Akteure, die wiederum durch Transparenz-
und Verfahrenspflichten uberwacht werden, werden immer bedeutender.
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Aber: Der Staat hat Garantenstellung fur die offentlicher Kommunikation

e Vom friihen Habermas (“Vor lauter offentlicher/veroffentlichter Meinung hat die eigene Meinung
keinen Platz”) zum spaten Habermas ("Vor lauter Meinungen gibt es keine 6ffentliche Meinung mehr
und alles diffundiert”): Herrschaftsfreien Diskurs gibt es nicht, aber die Bedingungen der Herrschaft
mussen mit Blick auf die zu sichernden Werte konturiert werden.

e Der Staat wird in komplexen Gesellschaften nicht primar als Gefahrder von Freiheit, sondern auch
als deren Garant gesehen.

e Demokratien beruhen darauf, dass alle Burger:innen sich kommunikativ entfalten konnen.

e Die Kommunikationsordnung muss gegen Gefahren von innen wie aufien abgesichert sein; die
Kommunikationsfreiheiten sind in einem System verschiedener Verburgungen zu verorten - um eine
freie und offene, individuelle und offentliche Meinungsbildung sicherzustellen.
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Die Sorge vor Desinformation ist sowohl uiberschief3end als auch begriindet

e Private Meinungsbildung ist viel komplexer als die Rede von der Gefahrlichkeit der Desinformation
suggeriert

e Aber: Gezielte Desinformation kann demokratische Willensbildung beeinflussen und erfordert
verstarkte Aufmerksamkeit und Gegenmafinahmen

e Effektive Gegenmafinahmen erfordern

©)

O
O
O

technische Manahmen der Plattformbetreiber,

politische Rahmung durch zusammenhaltsforderende Politiken,

schneller Rechtsschutz bei Straftaten durch die Justiz

und mehr Handlungswissen durch interdisziplinare Wissenschaft, die Zugriff auf Plattformdaten
braucht (und bekommt, DSA).’
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Nun also: Darf man Lugen verbieten?

e Nein. Und man soll es auch nicht.

e Aber man soll uberwachen, wie politisch instrumentalisierte Lugen verbreitet werden und wirken
und das gesellschaftliche Immunsystem aufbauen.
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Nun also: Darf man Lugen verbieten?

e Nicht jede Luge ist Desinformation

e Gegen ausreichend individualisierte Rechtsguterverletzungen ist Rechtsschutz gegeben und kann
gerichtlich durchgesetzt werden

e Gesellschaftliche Folgen von Desinformation hingen sind regelmafig nicht mit den Mitteln des

Rechts zu bekampfen

Wir konnen Lugen nicht verbieten

Aber: Wir konnen eine resiliente Gesellschaft fordern, in der Lugen keinen fruchtbaren Boden finden

Plattformen konnen effektiv die Verbreitung von Desinformationinhalten unterbinden

Daruber mussen wir mehr wissen, weshalb die Transparenz- und Datenzugangspflichten wichtig

sind
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Wir sind verpflichtet, ein nachhaltiges kommunikatives Okosystem zu erhalten

e Genau wie wir rechtlich verpflichtet sind, mit Blick auf die Schutzbedurftigkeit der Rechte und der
Wurde kunftiger Generationen, gegen den Klimawandel zu kampfen, sind wir - analog zum
Klimaschutzurteil (BVerfG) - verpflichtet, sicherzustellen, dass wir auch der nachsten Generation ein
funktionierendes kommunikatives Okosystem hinterlassen.

e Setzen wir uns ein - nicht nur als Richter:innen und Wissenschaftler:innen, sondern als
Staatsburger:innen, Europaer:innen und Weltburger:innen gegen den soziopolitischen Klimawandel
mit aufgeheizter Debattenkultur, alimentiert durch Lugen und Desinformationen.
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