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Fake News bei Vergil

…

Fama, malum qua non aliud velocius 
ullum …

Monstrum horrendum, ingens, … 

tam ficti pravique tenax, quam nuntia 
veri.

Vergil, Aeneis IV, 173
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Quelle: Dreyer/Stanciu/Potthast/Schulz, Desinformation: Risiken, Regulierungslücken und adäquate 
Gegenmaßnahmen. Wissenschaftliches Gutachten im Auftrag der Landesanstalt für Medien NRW.
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Was ist Desinformation?

rechtswissenschaftliche Begriffsdefinition: Desinformation beschreibt Äußerungen,     

→ deren Wahrheit mit guten Gründen angezweifelt werden kann,     

→ die niedrigschwellig (weiter-)verbreitbar sind,     

→ die durch die Person des Äußernden oder ihre Gestaltung aus Sicht eines objektiven Empfängers 
einen besonderen Wahrheitsgehalt beanspruchen und   

→ Schutzrechte und -güter beeinträchtigen

Quelle: Dreyer/Stanciu/Potthast/Schulz, Desinformation: Risiken, Regulierungslücken und adäquate Gegenmaßnahmen. Wissenschaftliches Gutachten im Auftrag der Landesanstalt für 
Medien NRW.
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Desinformation kann auch Teil von Völkermord sein
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Was ist Desinformation nicht: Satire
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Individualbezogene Risikopotenziale

- Beeinträchtigung der individuellen Autonomie
- Freiheitlichkeit der politischen Willens- und Meinungsbildung
- Wahlfreiheit
- Allgemeines Persönlichkeitsrecht
- Recht auf unbeeinträchtigte Persönlichkeitsentwicklung
- Leib, Leben, Gesundheit
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Gesellschaftsbezogene Risikopotenziale

- Freiheitlichkeit der öffentlichen Meinungsbildung
- Kommunikative Chancengerechtigkeit 
- Meinungsvielfalt
- Demokratische Willensbildung
- Vertrauen in demokratische Institutionen
- Gesellschaftliche Realitätskonstruktion durch geteiltes Weltwissen
- Gesellschaftlicher Zusammenhalt
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Maßnahmen der EU

- Mitteilung „Bekämpfung von Desinformation im Internet: ein europäischer Ansatz ist eine 
Sammlung von Instrumenten zur Bekämpfung der Verbreitung von Desinformation und zur 
Gewährleistung des Schutzes der Werte der EU (2017)

- Aktionsplan zur Bekämpfung von Desinformation (2018) 
- Europäischer Aktionsplan für Demokratie mit Leitlinien für Verpflichtungen und 

Rechenschaftspflicht von Online-Plattformen zur Bekämpfung von Desinformation
- Verhaltenskodex für Desinformation von 2018 (Selbstregulierungsstandards zur Bekämpfung von 

Desinformation) 
- 2021: COVID-19-Desinformationsüberwachungsprogramm
- Gründung von EDMO als Desinformations-Observatorium
- 16. Juni 2022: Verstärkter Verhaltenskodex (Code of Conduct)

https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
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Zwischen “Soft-Law” und Hard Law

Verstärkter Verhaltenskodex zum Umgang mit Desinformation (2022):

- basiert auf Verhaltenskodex von 2018 
- erfasst Maßnahmen zur Transparenz von Werbeanzeigen und Demonetarisierung von 

Desinformation
- insbesondere politische Werbung muss als solche gekennzeichnet werden
- Unterzeichner sollen gegen manipulative Verhaltensweisen von KI-Systemen vorgehen
- Stärkung der Medienkompetenz sowie Kennzeichnung von Desinformation
- Stärkung der Forschung und Faktenprüfer:innen durch datenschutzkonformen Zugang zu 

Plattformdaten
- Aus “soft” wird “hard law” DSA: Möglichkeit der Verpflichtung von Unternehmen an der Mitarbeit der 

Kodizes als Risikominderungsmaßnahme Art. 35 Abs. 1 lit. h) DSA
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Gesetz über digitale Dienste (Digital Services Act)

- enthält abgestufte Transparenzpflichten und Risikoabschätzungspflichten für VLOPs
- Transparenzberichte zur Umsetzung des DSA und Aktivitäten des Diensteanbieters sowie 

Werbearchive 
- infolge der Risikoabschätzung sollen Risikominderungsmaßnahmen ergriffen werden
- beispielsweise durch Anpassung der AGB, Anpassung der Empfehlungssysteme, Anpassung der 

geschalteten Werbung und Verstärkung interner Prozesse des Diensteanbieters
- Desinformation wird in den Systemischen Risiken der VLOPs angesprochen, man erhofft sich 

Ursachenbekämpfung
- adressiert Desinformation darüber hinaus nur durch den Begriff des illegalen Inhalts, der lediglich 

einen Teil der Desinformationen abdecken kann und durch die Mitgliedstaaten selbst ausgefüllt 
wird
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KI-Verordnung (Entwurf)

Art. 52 Abs. 3 UAbs. 1 KI-VO-E Transparenzpflicht:

“Nutzer eines KI-Systems, das Bild-, Ton- oder Videoinhalte erzeugt oder manipuliert, die wirklichen 
Personen, Gegenständen, Orten oder anderen Einrichtungen oder Ereignissen merklich ähneln und einer 
Person fälschlicherweise als echt oder wahrhaftig erscheinen würden („Deepfake“), müssen offenlegen, 
dass die Inhalte künstlich erzeugt oder manipuliert wurden.”

- hier ist die Intention der Täuschung kein Kriterium
- zudem sind nach KI-VO-E die Trainingsdaten einer KI offenzulegen
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Desinformation: Häufig erkannt, selten gemeldet, meist ignoriert

- 80% erkennen Desinformationsinhalte, 20% haben sie schon einmal gemeldet (2023 forsa-Umfrage 
und Studie der LMA NRW)

- 40% halten Melden von Desinformation für eine wirksame Maßnahme
- die wiederholte, unerkannte Exposition gegenüber Desinformation ist empirisch ein wichtiger 

Faktor bei ihrer Wirkung (Illusory Truth Effect) (“einmal Fast Food ist nicht schlimm, immer Fast 
Food kann sich negativ auswirken”)

- Faktorenvielfalt bei der Anfälligkeit für Desinformationsinhalte: politische Einstellung, Nähe zu 
Verschwörungsdenken, Bildungsniveau, Geschlecht und Alter haben jeweils signifikanten Einfluss 
auf die Bewertung der Richtigkeit einer fehlinformierenden Aussage zur COVID-19 Impfung sowie 
zum Krieg in der Ukraine (forsa-Studie)
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Kommunikation wandelt sich in digitalen Zeiten:
Desinformation ist ein Phänomen unter vielen

- Medienwandel, Mediatisierung, Datafizierung
- Durchsetzung technischer Kommunikationsmedien hat eine durch Medien geprägte Transformation 

zur Folge, in der die Automatisierung von Kommunikation eine zunehmende Bedeutung hat
- Wir sind in kommunikativen Figurationen verwoben mit je unterschiedlichen Relevanzrahmen, die 

handlungsleitend für die konstitutiven Praktiken der jeweiligen sozialen Domäne sind
- komplexe Medienensembles und sich wandelndes Informationsverhalten machen monokausale 

Erklärungen und monomediale Rezeptionswirkungsstudien sehr komplex
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Berichte der Digitalunternehmen nach dem neuen Verhaltenskodex der EK
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Was die Plattformen tun: Berichte nach dem Desinformationskodex (26.9.2023)

- Google berichtet, dass YouTube zwischen Januar und April 2023 411 Kanäle und 10 Blogger-Blogs 
geschlossen hat, die an koordinierten Beeinflussungsoperationen beteiligt waren, die mit der vom 
russischen Staat finanzierten Internet Research Agency (IRA) in Verbindung stehen.

- Meta berichtet, dass es seine Factchecking-Partnerschaften auf 26 Partner erweitert hat, die 22 
Sprachen in der EU abdecken, darunter jetzt auch Tschechisch und Slowakisch.

- TikToks Faktenüberprüfung deckt Russisch, Ukrainisch, Weißrussisch und 17 europäische Sprachen 
ab, unter anderem durch eine neue Partnerschaft mit Reuters. In diesem Zusammenhang wurden 
832 Videos mit Bezug zum Krieg überprüft, von denen 211 als Folge der Überprüfung entfernt 
wurden

- Microsoft weist darauf hin, dass Bing Search bei 798 180 Suchanfragen im Zusammenhang mit der 
Krise entweder maßgebliche Informationen gefördert oder weniger maßgebliche Informationen 
herabgestuft hat.
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Was die Plattformen tun: Berichte nach dem Desinformationskodex (26.9.2023)

- Google gibt an, dass es in der ersten Hälfte des Jahres 2023 verhindert hat, dass Werbung im Wert 
von mehr als 31 Mio. EUR an Desinformationsakteure in der EU floss. 

- Außerdem hat Google in der EU 20 441 politische Anzeigen im Wert von fast 4,5 Mio. EUR 
geschaltet und 141 823 politische Anzeigen abgelehnt, weil sie die Identitätsprüfung nicht 
bestanden haben.

- Meta berichtete, dass mehr als 40 Millionen Inhalte auf Facebook und mehr als 1,1 Millionen auf 
Instagram mit einem Factchecking-Label versehen wurden. 
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Was die Plattformen tun: Berichte nach dem Desinformationskodex (26.9.2023)

- 95 % der Nutzer, die auf Inhalte mit einem Warnhinweis stoßen, dass die Informationen 
faktengeprüft wurden, klicken nicht darauf, und 37 % der Nutzer auf Facebook und 38 % auf 
Instagram, die vorhatten, faktengeprüfte Inhalte zu teilen, brechen ihre Teilungsaktion ab, wenn sie 
die Warnung erhalten.

- TikTok meldete, dass 29,93 % der Nutzer das Teilen abbrechen, wenn sie auf der Plattform den 
Hinweis "ungeprüfte Inhalte" sehen. Außerdem wurden 140 635 Videos mit mehr als 1 Milliarde 
Aufrufen von der Plattform entfernt, weil sie gegen die Richtlinie für Fehlinformationen verstoßen.

- Microsoft berichtet, dass mehr als 6,7 Millionen gefälschte LinkedIn-Konten in der EU in der ersten 
Hälfte des Jahres 2023 an der Erstellung gehindert (Blockierung der Registrierung) oder 
eingeschränkt wurden.
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Wie gehen wir mit unkooperativen Unternehmen um? 
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Wie gehen wir mit unkooperativen Unternehmen um? 
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Multimodale Ansätze an die globale 
Diskursbeeinflussung
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Verbleiben Schutzlücken?

- Grenzen der rechtlichen Anknüpfung an Wahrheit/Unwahrheit
- Überprüfbarkeit von Aussagen nicht skalierbar 
- Nur straf- und persönlichkeitsrechtlich relevante Äußerungen mit unmittelbaren 

Gefährdungspotenzial sind rechtlich fassbar
- Gemeldete Zahlen der Unternehmen schwer überprüfbar
- Staatliche Interventionen zum Schutz kommunikativer Chancengleichheit und -gerechtigkeit 

regelmäßig verwehrt
- Jedoch: Staat hat Aufgabe zur Aufrechterhaltung der Grundbedingungen der 

Kommunikationsverfassung



ALEXANDER VON HUMBOLDT INSTITUT FÜR INTERNET UND GESELLSCHAFT43

Inhalt

1. Lüge, Misinformation, Fake News, Desinformation

2. Welche Rechtsgüter sind in Gefahr?

3. Wie reagieren wir bisher?

4. Was sagt die Empirie?

5. Wie können wir es besser machen?

6. Fazit



ALEXANDER VON HUMBOLDT INSTITUT FÜR INTERNET UND GESELLSCHAFT44

Was tun gegen Desinformation: (1) Plattformen

- Investition in automatisierte Erkennungssysteme (Anti-Desinformations-Algorithmen)
- Löschung/Sperrung von Desinfo-Inhalten durch Plattformen 
- Downranking/Depriorisierung/Sharing-Untrebindung
- Kennzeichnung
- Einrichten von Meldemöglichkeiten (Flagging), inkl. “Trusted Flaggers” mit priorisiertem Zugang zu 

internen Depriorisierungssystemen
- Kooperation mit Fact-Checking-Anbietern
- Debunking (Aufklärungstexte nach Desinformationskonsum)
- Prebunking (präventive Aufklärungstexte)
- Nudging (Warnhinweise)
- Truth-Crowdsourcing (“Was halten Sie davon”-Voten)
- Plattformübergreifende Kooperationsausbau (Interoperabilität von Anti-Desinfo-Systemen)
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Was tun gegen Desinformation: (2) Regierungen

- Förderung von fairen Rahmenbedingungen zur Erhaltung von klassischen Medienunternehmen 
- Förderung des Qualitätsjournalismus
- Förderung von Medienkompetenz in allen Phasen der Bildungsbiographien
- Aufbau von Teams aus multidisziplinären unabhängigen Faktenprüferinnen und -prüfern
- Unterstützung der Desinformationsforschung
- europäischen Frühwarnsystems gegen Desinformation
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Was tun gegen Desinformation: (3) Justiz

- Bei objektiv falsifizierbaren Inhalten und bestehenden gesetzlichen Verboten und Gefährdung eines 
Rechtsguts: Gerichtsförmige Einzelfallverfahren

- akzessorisch zu gesetzlichen Verboten oder aufgrund von AGBs: Überprüfung von Löschungs- bzw. 
Sperr- bzw. Depriorisierungsverfügungen im Einzelfall
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Offene Fragen

- Wie können wir besondere Sorgfaltspflichten bei journalistisch-redaktioneller Gestaltung 
sicherstellen

- Können wir Accounts mit hoher Relevanz/Reichweiten besonderen Sorgfaltspflichten unterwerfen? 
- Sollen Social Bots a) verboten b) über AGBs eliminiert werden können? 
- Wie gehen wir mit Inhalten um, die von generativer KI erstellt wurden? 
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Die kommunikative Konstruktion von Wahrheit ist ein gesellschaftlicher Prozess

● In Abwandlung des “Böckenförde-Diktums” (“Der freiheitliche, säkularisierte Staat lebt von 
Voraussetzungen, die er selbst nicht garantieren kann”): Digital mediatisierte, gesellschaftliche 
Willensbildungsprozesse leben von Voraussetzung, die weder Plattformen noch der Staat alleine 
garantieren können

● Der Staat kann durch Gesetze und die Justiz die Prozesse der geselflschaftlich-demokratischen 
Selbstverständigung nur begrenzt steuern. 

● Neue Formen der hybriden Governance von  Kommunikationsräumen unter staatlicher 
Konturierung, aber maßgeblicher Prägung durch private Akteure, die wiederum durch Transparenz-
und Verfahrenspflichten überwacht werden, werden immer bedeutender. 
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Aber: Der Staat hat Garantenstellung für die öffentlicher Kommunikation

● Vom frühen Habermas (“Vor lauter öffentlicher/veröffentlichter Meinung hat die eigene Meinung 
keinen Platz”) zum späten Habermas (“Vor lauter Meinungen gibt es keine öffentliche Meinung mehr 
und alles diffundiert”): Herrschaftsfreien Diskurs gibt es nicht, aber die Bedingungen der Herrschaft 
müssen mit Blick auf die zu sichernden Werte konturiert werden.

● Der Staat wird in komplexen Gesellschaften nicht primär als Gefährder von Freiheit, sondern auch 
als deren Garant gesehen. 

● Demokratien beruhen darauf, dass alle Bürger:innen sich kommunikativ entfalten können.
● Die Kommunikationsordnung muss gegen Gefahren von innen wie außen abgesichert sein; die 

Kommunikationsfreiheiten sind in einem System verschiedener Verbürgungen zu verorten - um eine 
freie und offene, individuelle und öffentliche Meinungsbildung sicherzustellen. 
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Die Sorge vor Desinformation ist sowohl überschießend als auch begründet

● Private Meinungsbildung ist viel komplexer als die Rede von der Gefährlichkeit der Desinformation 
suggeriert

● Aber: Gezielte Desinformation kann demokratische Willensbildung beeinflussen und erfordert 
verstärkte Aufmerksamkeit und Gegenmaßnahmen 

● Effektive Gegenmaßnahmen erfordern 
○ technische Maßnahmen der Plattformbetreiber, 
○ politische Rahmung durch zusammenhaltsförderende Politiken, 
○ schneller Rechtsschutz bei Straftaten durch die Justiz
○ und mehr Handlungswissen durch interdisziplinäre Wissenschaft, die Zugriff auf Plattformdaten 

braucht (und bekommt, DSA).´
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Nun also: Darf man Lügen verbieten? 

● Nein. Und man soll es auch nicht. 

● Aber man soll überwachen, wie politisch instrumentalisierte Lügen verbreitet werden und wirken 
und das gesellschaftliche Immunsystem aufbauen.
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Nun also: Darf man Lügen verbieten? 

● Nicht jede Lüge ist Desinformation
● Gegen ausreichend individualisierte Rechtsgüterverletzungen ist Rechtsschutz gegeben und kann 

gerichtlich durchgesetzt werden
● Gesellschaftliche Folgen von Desinformation hingen sind regelmäßig nicht mit den Mitteln des 

Rechts zu bekämpfen
● Wir können Lügen nicht verbieten 
● Aber: Wir können eine resiliente Gesellschaft fördern, in der Lügen keinen fruchtbaren Boden finden
● Plattformen können effektiv die Verbreitung von Desinformationinhalten unterbinden
● Darüber müssen wir mehr wissen, weshalb die Transparenz- und Datenzugangspflichten wichtig 

sind



ALEXANDER VON HUMBOLDT INSTITUT FÜR INTERNET UND GESELLSCHAFT54

Wir sind verpflichtet, ein nachhaltiges kommunikatives Ökosystem zu erhalten

● Genau wie wir rechtlich verpflichtet sind, mit Blick auf die Schutzbedürftigkeit der Rechte und der 
Würde künftiger Generationen, gegen den Klimawandel zu kämpfen, sind wir - analog zum 
Klimaschutzurteil (BVerfG) - verpflichtet, sicherzustellen, dass wir auch der nächsten Generation ein 
funktionierendes kommunikatives Ökosystem hinterlassen. 

● Setzen wir uns ein - nicht nur als Richter:innen und Wissenschaftler:innen, sondern als 
Staatsbürger:innen, Europäer:innen und Weltbürger:innen gegen den soziopolitischen Klimawandel 
mit aufgeheizter Debattenkultur, alimentiert durch Lügen und Desinformationen.
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